,interfase 74 ISA

Politica de Seguridad en
Operaciones TI

Fecha: 19/09/2025

Version: 2.0



, interfase @4 ISA

Versién: 2.0

Fecha: 19/09/2025

Politica de Seguridad en
Operaciones de Tl

C-1 Informacién
Publica

Pagina: 2 de 9

Control de versiones

Fecha Versidn Descripcién Autor
L Comité de S idad
05/11/2022 0.1 Creacidn del Documento omite de eg.u,rl @
de la Informacion
, Comité de S idad
10/11/2022 |1.0 Revision del Documento omite de eg.u’rl @
de la Informacion
12/12/2023 1.1 Revision del documento Comité de Seguridad
de la Informacion
19/09/2025 2.0 Actualizac_ién de Poll’tic?dlseglim Comité de Seg_u,ridad
alcance e implementacidn de SGSI |de la Informacion
Uruguay Paraguay
Espafia 2094 esq. Pablo de Maria Espafia 2028 c/Brasilia
Montevideo Asuncién
Teléfonos +598 2 4193914 Teléfonos +595 21 3280171

www.interfaseisa.uy

www.interfaseisa.com.py




C-1 Informacién

, interfase @4 ISA Publica

Politica de Seguridad en

Version: 2.0 Operaciones de TI o
Pagina:3de9

Fecha: 19/09/2025

Contenido
CONLIOI A VEISIONES. ... ettt ettt ettt st ettt at et st e bt e e s be et e sbesaeeeesbeease s sanbeeneesbesneennenen 2
IR0 o =1 4 1Yo TP PSRROPRRSRRINY 4
2 AICANCE .ttt et s bbb s re e sre b ea 4
3 Roles y responsabilidades ........c.ccciiccuieiieciiecie e e aae e 4
4 Seguridad en la gestion de OPEraCiONES ........cecvererieriireeienieseete e et eae e be e e eseesreenes 54
5 GESTION dE CAMDIOS ...cueiuieiiiiieieet ettt bt ne e 5
6 Copias de seguridad Y reStauraCion .......ccccccueecieerieeieeeeee et e e et ste et e e e reesaeesreesaaeeaeeenes 5
7 Gestidn de la capacidad y disponibilidad.........cccoveieririeriiniiree e 6
8 Gestidn de vulnerabilidades y parches .... .76
9 Acceso aredes y teletrabajo ... cieciicicce e e 87
10 CumMPlimiento Y SEGUIMIENTO ....ccvevuieierieiereseete ettt sttt saesre e sreeseestesseessesseessenseeneenans 8
11 Vigencia Y PUDIICACION ....ccieieeeieiecteece ettt sttt sb e st sbaesaesnsenseenean 98
Uruguay Paraguay
Espafia 2094 esq. Pablo de Maria Espafia 2028 c/Brasilia
Montevideo Asuncién
Teléfonos +598 2 4193914 Teléfonos +595 21 3280171

www.interfaseisa.uy www.interfaseisa.com.py




. . C-1 Informacion
71nterfase 7 ISA Piblica

Politica de Seguridad en

Versién: 2.0 Operaciones de TI

Fecha: 19/09/2025

Pagina: 4 de 9

1 Objetivo

Establecer los lineamientos generales para garantizar la seguridad en las operaciones
tecnoldgicas de Interfase ISA, asegurando la confidencialidad, integridad y disponibilidad de la
informacién en todas sus sedes, conforme a los requisitos de la norma ISO/IEC 27001:2022.

2 Alcance

Esta politica aplica a todas las operaciones tecnoldgicas de Interfase ISA en todas sus sedes,
incluyendo infraestructura local, servicios en la nube, redes corporativas, estaciones de trabajo,
entornos de desarrollo, pruebas y produccion, asi como a proveedores externos que brinden
servicios criticos relacionados con la operacién TI.

3 Roles y responsabilidades

La seguridad en las operaciones Tl es responsabilidad compartida entre todas las areas:

e Directorio: aprueba la politica, asigna los recursos necesarios y supervisa el
cumplimiento de los objetivos estratégicos.

e Comité de Seguridad: supervisa la aplicacidn de esta politica, valida excepciones y revisa
periddicamente la eficacia de los controles operativos.

o Area de TI: responsable de la implementacién de los lineamientos aqui definidos, el
mantenimiento de la infraestructura tecnoldgica y la ejecucion de los procedimientos
técnicos.

e Responsables de Area: notifican necesidades especificas y colaboran en la aplicacién de

controles operativos.

e Colaboradores y terceros: cumplen con esta politica y reportan cualquier incidente o
situacién andmala relacionada con las operaciones TI.

Las responsabilidades especificas y la segregacion de funciones estan documentadas en la Matriz
RACI del SGSI. La Matriz RACI del SGSI complementa esta politica y constituye evidencia formal
de la asignacidn de funciones y la segregacidn de responsabilidades.
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4 Seguridad en la gestion de operaciones

Las operaciones Tl deberan regirse por los siguientes principios:
¢ Monitoreo permanente de sistemas y servicios criticos.

e Gestidon segura de registros y logs, garantizando su integridad y disponibilidad para
auditorias.

e Control de cambios y actualizaciones siguiendo procedimientos formales
documentados.

¢ Mantenimiento preventivo y correctivo planificado sobre los activos de TI.

5 Gestidon de cambios

Todo cambio en la infraestructura tecnoldgica, aplicaciones o servicios debe ser gestionado
conforme a un proceso formal de gestion de cambios aprobado por el Comité de Seguridad.

e Los cambios seran clasificados seguin su impacto (menor, mayor, emergencia).

e Cada solicitud debera contar con una evaluacion de riesgos, aprobacidn previa y registro
en el repositorio oficial.

e Los cambios de emergencia deberan ser documentados y revisados posteriormente por
el Comité.

Los detalles operativos del proceso estaran documentados en el Procedimiento de Gestion de
Cambios de TI, mantenido por el drea de Tl y supervisado por el Comité de Seguridad.

6 Copias de seguridad y restauracion

La gestidn de respaldos es parte esencial de la continuidad de operaciones y de la proteccién de
los activos de informacion.

e Alcance: incluye servidores, bases de datos, aplicaciones criticas, configuraciones de red
y archivos relevantes.

e Periodicidad: las copias deberan realizarse con la frecuencia definida por el Comité de
Seguridad y documentada en los procedimientos técnicos de TI.
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e Almacenamiento: en ubicaciones seguras, con controles de acceso restringidos v,
cuando corresponda, redundancia geogrdéfica.

e Pruebas de restauracion: al menos una vez al afio, para validar la integridad y
disponibilidad de la informacion.

e Se deberan ejecutar pruebas de restauracién inmediatas tras incidentes criticos que
afecten la disponibilidad o integridad de la informacidn (p. ej., ransomware, corrupcidn
de datos), a fin de validar la recuperabilidad real y documentar tiempos logrados frente
a los objetivos definidos.

e Retencion y eliminacion: se conservaran segun los plazos legales, contractuales o de
negocio, eliminandose de manera segura.

e Controles técnicos: las copias deberan estar cifradas y protegidas frente a accesos no
autorizados.

e Responsables: el area de Tl ejecuta los respaldos; el Comité de Seguridad supervisa su
eficacia.

Los procesos de respaldo y restauracién deberdn estar formalmente definidos, documentados y

actualizados en los procedimientos técnicos de Tl, asegurando la trazabilidad de su ejecucién y

de las pruebas realizadas. EI Comité de Seguridad revisard periddicamente los resultados y
métricas asociadas —como el porcentaje de respaldos exitosos y de pruebas de restauracidon

validadas— para garantizar |a eficacia y mejora continua del proceso.

7 Gestion de la capacidad y disponibilidad

La capacidad y disponibilidad de los recursos tecnoldgicos de Interfase ISA deberdn gestionarse
de manera proactiva, asegurando que las operaciones soporten la demanda actual y futura sin
degradar los niveles de servicio comprometidos con clientes internos y externos.

El drea de Tl debera:

e Monitorear continuamente el rendimiento de servidores, redes, aplicaciones y servicios
en la nube mediante herramientas de supervision autorizadas.
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e Definir y reportar al Comité de Seguridad indicadores clave, como porcentaje de
disponibilidad mensual de servicios criticos, tiempo medio entre fallas (MTBF), tiempo
medio de recuperacién (MTTR) y nivel de utilizacién de recursos.

e Planificar ampliaciones o mejoras de capacidad con base en proyecciones de
crecimiento de carga, nuevos proyectos o requerimientos contractuales.

e Documentar incidentes de disponibilidad, andlisis de causa raiz y planes de accion,
integrandolos con la Politica de Gestién de Incidentes y la de Continuidad de Negocio.

El Comité de Seguridad revisara semestralmente los informes de capacidad y disponibilidad,
proponiendo acciones de mejora cuando se detecten riesgos de degradacién del servicio.

8 Gestidn de vulnerabilidades y parches

El drea de Tl debera implementar un proceso sistematico de gestion de vulnerabilidades y
parches que asegure la proteccidon oportuna de los sistemas de Interfase ISA. Este proceso
incluira:

e Identificacién proactiva de vulnerabilidades mediante escaneos periddicos, alertas de
fabricantes y fuentes reconocidas de ciberseguridad.

e Evaluacidn del riesgo asociado a cada vulnerabilidad, considerando impacto en la
confidencialidad, integridad, disponibilidad, cumplimiento legal y contractual.

e Aplicacion de actualizaciones de seguridad en plazos maximos de: 15 dias para
vulnerabilidades criticas, 30 dias para vulnerabilidades altas y 45 dias para medias.

¢ Documentacion de excepciones justificadas, con aprobacién del Comité de Seguridad e
implementacion de controles compensatorios.

e Mantenimiento de registros verificables de parches aplicados, excepciones autorizadas
y resultados de validacion.

El Comité de Seguridad revisara trimestralmente los informes de vulnerabilidades y el estado de
aplicacion de parches como parte del proceso de mejora continua del SGSI.
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9 Acceso aredes y teletrabajo

El acceso a las redes internas y externas de Interfase ISA estara estrictamente controlado bajo el
principio de minimo privilegio y en concordancia con la Politica de Control de Accesos.

e Todo acceso remoto se habilitard Unicamente a través de canales seguros, empleando
VPN corporativa, autenticacion multifactor (MFA) y cifrado de extremo a extremo.

e Los dispositivos utilizados para teletrabajo deberdn cumplir con los estandares de
seguridad definidos por T, incluyendo actualizaciones vigentes, proteccion antivirus y
cifrado de disco.

e Queda prohibido el uso de dispositivos personales no autorizados para conectarse a las
redes corporativas.

e El drea de Tl deberd monitorear y registrar todas las conexiones remotas y de red,
conservando logs de acceso como evidencia de auditoria.

e Terceros que requieran acceso remoto deberdn contar con un contrato o acuerdo de
confidencialidad firmado, y su acceso serd limitado en alcance y tiempo.

El Comité de Seguridad revisard semestralmente los informes de accesos remotos y el
cumplimiento de los controles de teletrabajo, proponiendo mejoras cuando se detecten
desviaciones.

10 Cumplimiento y seguimiento

El cumplimiento de esta politica es obligatorio para todos los colaboradores, contratistas y
terceros que utilicen activos de Interfase ISA.

Elincumplimiento serd gestionado conforme a la Politica General de Seguridad de la Informacién
y a los reglamentos internos de la organizacion.

El Comité de Seguridad supervisara periddicamente la aplicacion de esta politica, evaluard la
eficacia de los controles implementados y elaborara un reporte anual de cumplimiento que sera
elevado al Directorio como parte de la Revision por la Direccion.

El reporte anual de cumplimiento incluird métricas de disponibilidad, incidencias operativas,
aplicacion de parches y resultados de pruebas de restauracion, y serd elevado al Directorio como
parte de la Revision por la Direccién.
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11 Vigencia y Publicacién

Esta politica entra en vigor a partir de su aprobacidon por el Directorio de Interfase ISA. La version
vigente sera comunicada a todos los colaboradores mediante los canales oficiales y permanecera
disponible en la intranet corporativa, dentro del repositorio del SGSI.

El Comité de Seguridad es responsable de garantizar que Unicamente la versidn aprobada esté
publicada y accesible, asi como de coordinar su revisién periddica. La politica sera revisada al
menos una vez al afio o antes si ocurren cambios relevantes en el contexto legal, contractual,
organizacional o tecnoldgico.

Toda modificacidn debera registrarse bajo control de versiones y ser aprobada por el Directorio

antes de su entrada en vigor.

Version | Fecha de aprobacidon | Prdéxima revision | Aprobado por:

2.0 DD/MM/AAAA DD/MM/AAAA Directorio — Interfase ISA

@) tuio

FIRMA DIGITAL
Leonardo Adrian Noach Meierovich
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