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1 Objetivo

El propdsito de esta politica es garantizar la gestidon adecuada de todos los activos de informacion
de Interfase ISA durante todo su ciclo de vida, desde su identificacidon y registro hasta su
disposicion final. Busca asegurar que dichos activos estén protegidos frente a amenazas que
puedan afectar la confidencialidad, integridad y disponibilidad de la informacién, asi como el
cumplimiento legal y contractual.

Esta politica se encuentra alineada con los requisitos de ISO/IEC 27001:2022 e ISO/IEC
27002:2022 y aplica en todas las sedes de Interfase ISA.

2 Alcance

La presente politica aplica a todos los activos de informacién de Interfase ISA en todas sus sedes,
incluyendo datos, aplicaciones, documentacién fisica, infraestructura tecnolégica, servicios en la
nube, dispositivos modviles, estaciones de trabajo y entornos de teletrabajo autorizados.
Su cumplimiento es obligatorio para todos los colaboradores, contratistas y terceros que
administren, procesen o tengan acceso a dichos activos.

3 Roles y responsabilidades

La gestion de activos de informacion en Interfase ISA es una responsabilidad compartida que
involucra a todas las dreas de la organizacioén:

e Directorio: aprueba esta politica, asigna los recursos necesarios para su implementacién
y asegura que la gestidn de activos se integre en los procesos de negocio.

e Comité de Seguridad: supervisa la aplicacion de esta politica, valida excepciones, revisa
periddicamente el inventario de activos y eleva reportes de cumplimiento al Directorio.

e PM del SGSI: coordina la aplicaciéon de esta politica, asegura la actualizacion del
inventario de activos y su integracion con la matriz de riesgos del SGSI.

e Responsables de Area / Propietarios de Activos: mantienen actualizado el inventario de
los activos bajo su control, autorizan cambios de estado en el ciclo de vida (altas, bajas,
transferencias) y garantizan que se cumplan las medidas de seguridad definidas.

e Area de TI: administra los activos tecnoldgicos, mantiene registros de configuracion,
aplica controles de seguridad, realiza respaldos y asegura que se respeten los
lineamientos definidos en el SGSI.
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e Colaboradores: utilizan los activos de manera responsable, protegen los recursos bajo
su control y reportan cualquier incidente o uso indebido.

Adicionalmente, los responsables de drea deberan coordinar con Recursos Humanos y Tl para
asegurar que, en los procesos de ingreso, cambio de rol o egreso de colaboradores, los activos
asignados sean inventariados, transferidos o devueltos de manera formal. Toda entrega o
devolucidon deberd quedar registrada en el inventario oficial del SGSI como evidencia de
cumplimiento.

Las responsabilidades especificas y la segregacién de funciones se encuentran documentadas en
la Matriz RACI del SGSI, la cual complementa esta politica y constituye evidencia verificable en
auditorias internas y externas.

4 I|dentificacion e inventario de activos

La gestién de activos de informacién en Interfase ISA es una responsabilidad compartida que
involucra a todas las dreas de la organizacién:

e Directorio aprueba esta politica, asigna los recursos necesarios para su implementacion
y asegura que la gestidn de activos se integre en los procesos de negocio.

e Comité de Seguridad: supervisa la aplicacion de esta politica, valida excepciones, revisa
periddicamente el inventario de activos y eleva reportes de cumplimiento al Directorio.

e PM del SGSI: coordina la aplicacion de esta politica, asegura la actualizacion del
inventario de activos y su integracion con la matriz de riesgos del SGSI.

e Responsables de Area / Propietarios de Activos: mantienen actualizado el inventario de
los activos bajo su control, autorizan cambios de estado en el ciclo de vida (altas, bajas,
transferencias) y garantizan que se cumplan las medidas de seguridad definidas.

e Area de TI: administra los activos tecnoldgicos, mantiene registros de configuracion,
aplica controles de seguridad, realiza respaldos y asegura que se respeten los
lineamientos definidos en el SGSI.

e Colaboradores: utilizan los activos de manera responsable, protegen los recursos bajo
su control y reportan cualquier incidente o uso indebido.

Adicionalmente, los responsables de area deberan coordinar con Recursos Humanos y Tl para
asegurar que, en los procesos de ingreso, cambio de rol o egreso de colaboradores, los activos
asignados sean inventariados, transferidos o devueltos de manera formal. Toda entrega o
devolucidon deberda quedar registrada en el inventario oficial del SGSI como evidencia de
cumplimiento.
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El inventario deberd contemplar, ademas de activos fisicos y locales, los activos en la nube
(instancias, buckets, configuraciones, claves/secretos) y las licencias/suscripciones SaasS,
incluyendo propietario, clasificacion, criticidad, ubicacidon légica, dependencias y controles
aplicados, garantizando cobertura integral y trazabilidad en el SGSI.

Las responsabilidades especificas y la segregacion de funciones se encuentran documentadas en
la Matriz RACI del SGSI, la cual complementa esta politica y constituye evidencia verificable en
auditorias internas y externas.

5 Propiedad de los activos

e Cada activo de informacidn debera tener un propietario claramente designado, quien
serd responsable de su uso, protecciéon y mantenimiento durante todo su ciclo de vida.

e Las responsabilidades del propietario de activo incluyen:
e Garantizar que el activo esté correctamente registrado e incluido en el inventario.

e Definir y autorizar los niveles de acceso, asegurando el cumplimiento del principio de
minimo privilegio.

e Coordinar con Tly el Comité de Seguridad cualquier cambio en el estado del activo (alta,
transferencia o baja).

e Validar anualmente la vigencia de los accesos y controles aplicados a los activos bajo su
responsabilidad, documentando dicha revisidn en el inventario oficial del SGSI.

e Laausencia de propietario asignado serd tratada como una no conformidad y debera ser
subsanada en un plazo definido por el Comité de Seguridad.

6 Usoy proteccion de activos

Los activos de informacion de Interfase ISA deberdn ser utilizados exclusivamente para fines
corporativos y en estricto cumplimiento de las politicas del SGSI. Su uso indebido, negligente o
no autorizado sera considerado una violacion de esta politica y se gestionara conforme a la
Politica General de Seguridad de la Informacidn y al procedimiento de Gestidn de Incidentes.

El uso y proteccidn de activos deberd cumplir con los siguientes lineamientos:

e Principio de minimo privilegio: el acceso a los activos estard restringido Unicamente a
los colaboradores, contratistas o terceros que lo requieran para el desempefio de sus

funciones.
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e Autenticacidon y credenciales: todo acceso deberd realizarse mediante credenciales
personales, seguras e intransferibles. Esta prohibido compartir contrasenas, tokens u
otros mecanismos de autenticacion.

e Software y hardware autorizados: Unicamente podran instalarse y usarse aplicaciones,
sistemas y dispositivos aprobados por el darea de TI. Esta prohibida la instalacion de
software no licenciado o no validado por la organizacion.

e Proteccién de la informacién: los colaboradores deberdn aplicar medidas de seguridad
como cifrado, almacenamiento en repositorios corporativos, copias de respaldo y uso de
canales seguros para la transmisién de informacidn sensible.

e Dispositivos externos y portatiles: el uso de dispositivos de almacenamiento externo o
equipos portatiles requerira autorizacidon expresa del Comité de Seguridad o del area de
Tl, y deberdan estar protegidos con cifrado y controles definidos.

e Responsabilidad individual: cada colaborador es responsable de proteger los activos que
le sean asignados, reportar inmediatamente cualquier pérdida, dafio, incidente o
sospecha de uso indebido, y devolverlos en caso de transferencia o egreso.

El incumplimiento de estas disposiciones serd tratado como incidente de seguridad de la
informaciéon y podra derivar en sanciones administrativas, contractuales o legales, segun
corresponda.

7 Ciclo de vida de los activos

La gestidn de los activos de informacién en Interfase ISA abarca todas las etapas de su ciclo de
vida, desde su creacidon o adquisiciéon hasta su disposicidon final. Cada fase deberd estar
documentada y bajo control, asegurando que se mantengan las medidas de seguridad
apropiadas en todo momento.

e Alta de activos: todo nuevo activo debera ser inventariado por el area de Tl y asignado
a un propietario formal. Deberdan documentarse su clasificacién, nivel de criticidad y
controles aplicables.

e Mantenimiento y uso: durante su utilizacidn, los activos deberan contar con medidas de
seguridad vigentes (actualizaciones, parches, controles de acceso, cifrado, respaldos). El
propietario del activo serd responsable de verificar periddicamente su correcto uso y
proteccién.

e Transferencia de activos: cualquier transferencia de activos entre areas, colaboradores
o terceros debera quedar documentada y aprobada por el propietario, asegurando la
continuidad de las medidas de seguridad.
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e Baja y disposicién final: los activos obsoletos, dafados o que hayan dejado de ser
necesarios deberan ser retirados de forma controlada. Para los activos de informacién,
la eliminacion se realizard mediante métodos seguros que garanticen la imposibilidad de
recuperacion no autorizada (borrado seguro, destruccion fisica o equivalentes). La baja
debera ser registrada y contar con la aprobacién del Comité de Seguridad.

8 Integracidn con otras politicas

El Comité de Seguridad, en coordinacién con el area de Tl y la PM SGSI, sera responsable de
supervisar la correcta aplicacidn de los lineamientos de gestion de activos. Para ello:

e Auditorias periddicas: se realizaran revisiones al menos una vez al ano sobre el inventario
de activos, verificando su exactitud, la vigencia de los controles asociados y la correcta
aplicacién de las clasificaciones.

e Indicadores de gestion: se establecerdan métricas como el porcentaje de activos
inventariados, el porcentaje de activos con propietario definido, el nimero de
incidencias relacionadas con uso indebido de activos y el grado de cumplimiento de los
plazos en la baja de activos obsoletos.

e Reporte al Directorio: los resultados de estas revisiones se consolidaran en un informe
anual presentado en la Revisién por la Direccidn, constituyendo evidencia del
compromiso de mejora continua del SGSI.

e Actualizacion de la politica: esta politica serd revisada al menos una vez al afio, o antes
si ocurren cambios relevantes en el entorno tecnoldgico, organizacional, legal o
contractual. Cualquier modificacién deberd quedar registrada bajo control de versiones
y ser aprobada por el Directorio antes de su entrada en vigor.

9 Cumplimiento y seguimiento

El cumplimiento de esta politica es obligatorio para todos los colaboradores, contratistas y
terceros que utilicen activos de Interfase ISA.

Elincumplimiento serd gestionado conforme a la Politica General de Seguridad de la Informacién
y a los reglamentos internos de la organizacién.

El Comité de Seguridad supervisara periédicamente la aplicacidon de esta politica, evaluara la
eficacia de los controles implementados y elaborard un reporte anual de cumplimiento que sera
elevado al Directorio como parte de la Revisidén por la Direccidn.
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Los indicadores minimos para revisar incluirdn: porcentaje de acuerdos de confidencialidad
firmados, tiempo de revocacién de accesos al egreso, tasa de finalizacidon de capacitaciones y
resultados de las auditorias internas. Estos resultados serdn presentados semestralmente al
Comité de Seguridad y anualmente en la Revision por la Direccion.

10 Vigencia y Publicacion

Esta politica entra en vigor a partir de su aprobacion por el Directorio de Interfase ISA. La versidn
vigente sera comunicada a todos los colaboradores mediante los canales oficiales y permanecera
disponible en la intranet corporativa, dentro del repositorio del SGSI.

El Comité de Seguridad es responsable de garantizar que Unicamente la versién aprobada esté
publicada y accesible, asi como de coordinar su revisién periddica. La politica serd revisada al
menos una vez al afio o antes si ocurren cambios relevantes en el contexto legal, contractual,
organizacional o tecnoldgico.

Toda modificacion debera registrarse bajo control de versiones y ser aprobada por el Directorio
antes de su entrada en vigor.

Version | Fecha de aprobacion | Proxima revision | Aprobado por:

2.0 DD/MM/AAAA DD/MM/AAAA Directorio — Interfase ISA

@) tuio

FIRMA DIGITAL
Leonardo Adrian Noach Meierovich
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