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1 Objetivo

Establecer el marco formal para identificar, registrar, clasificar, tratar y cerrar los incidentes de

seguridad de la informacién en Interfase ISA, protegiendo la confidencialidad, integridad vy

disponibilidad de la informacion y cumpliendo con ISO/IEC 27001:2022.

2 Alcance

Aplica a todas las operaciones de Interfase ISA en todas las sedes, incluyendo teletrabajo y

terceros con acceso a nuestros sistemas. Abarca eventos e incidentes que afecten datos,

aplicaciones, infraestructura, redes, servicios en la nube y activos de clientes procesados por

Interfase ISA.

3 Definiciones

e Evento de seguridad: Suceso observable que puede o no impactar la seguridad (p. €j.,

multiples intentos fallidos).

e Incidente de seguridad: Evento o serie de eventos que comprometen o podrian

comprometer CIA, cumplimiento o continuidad.

e Severidad: Grado de impacto y urgencia (Critico, Alto, Medio, Bajo).

4 Roles y responsabilidades

La gestidn de incidentes es una responsabilidad compartida:

e Directorio: aprueba esta politica, asigna recursos, y recibe reportes consolidados.

Comité de Seguridad: supervisa el proceso, aprueba decisiones clave y excepciones,
analiza tendencias y eleva informes a la Direccién.

PM del SGSI: coordina el proceso end-to-end, consolida evidencias y métricas, y asegura
la mejora continua.

Infraestructura/Soporte TI: ejecuta contencidn, erradicacion y recuperacion; mantiene
registros técnicos y evidencia.

Responsables de Area/Propietarios de Activos: notifican, validan impacto de negocio,
priorizan acciones y aprueban cierre funcional.
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e Colaboradores y terceros: reportan de inmediato cualquier sospecha o incidente por los
canales oficiales.

Todas las responsabilidades y la segregacidn de funciones estan documentadas en la Matriz RACI
del SGSI. Esta matriz constituye evidencia formal de auditoria y deberd mantenerse actualizada
ante cualquier cambio organizacional o de funciones.

Las responsabilidades especificas y la segregacion de funciones se encuentran documentadas en
la Matriz RACI del SGSI, la cual complementa esta politica y constituye evidencia verificable en
auditorias internas y externas.

5 Principios de gestidn incidente

La gestion de incidentes en Interfase ISA se rige por principios que aseguran una respuesta
rapida, coordinada y eficaz, minimizando el impacto sobre las operaciones y garantizando el
aprendizaje organizacional. Estos principios son:

Registro obligatorio

Todos los incidentes de seguridad, sin importar su nivel de criticidad, deben ser reportados y
registrados en los canales oficiales definidos por el Comité de Seguridad. A su vez es obligatorio
informar incidentes a entes reguladores cuando la ley lo requiera.

Clasificacion y priorizacion

Los incidentes seran clasificados segun su impacto en la confidencialidad, integridad,
disponibilidad, cumplimiento normativo o reputacion de Interfase ISA. Su priorizacion
determinara los tiempos de respuesta y los responsables de su gestion.

Contencion y erradicacion

Se aplicaran medidas inmediatas de contencidn para limitar los efectos del incidente, seguidas
de acciones correctivas para eliminar la causa raiz y restaurar la operacion segura.

Aprendizaje y mejora continua

Cada incidente dard lugar a un analisis de causa raiz y a la definicién de acciones preventivas,
gue quedaran documentadas en los registros oficiales del SGSI.

Uruguay Paraguay
Espafia 2094 esq. Pablo de Maria Espafia 2028 c/Brasilia
Montevideo Asuncion
Teléfonos +598 2 4193914 Teléfonos +595 21 3280171

www.interfaseisa.uy www.interfaseisa.com.py




C-1 Informacién

Vinterfase 47 ISA Politica de Gestion de Pablica
Versién: 2.0 Incidentes o
Fecha: 17/09/2025 Pagina: 6 de 10

Integracion con otras politicas

La gestidn de incidentes se integra con la Politica de Continuidad de Negocio y Recuperacion ante
Desastres, la Politica de Gestién de Cambios y la Politica de Clasificacién y Manejo de la
Informacidn, asegurando coherencia en la respuesta y tratamiento de los eventos.

Procedimientos técnicos de soporte

El detalle operativo de los canales de reporte, tiempos de respuesta, responsables técnicos y
formatos de registro sera definido en el Procedimiento de Gestidn de Incidentes de Tl, a elaborar
y mantener por el Comité de Seguridad junto al drea de Infraestructura

Estos principios se aplican a incidentes originados tanto interna como externamente, incluyendo
los relacionados con proveedores, clientes y terceros con acceso a los sistemas de Interfase ISA.

6 Clasificacion de severidad (criterios de alto nivel)

Para priorizar la gestidn de incidentes, Interfase ISA establece cuatro niveles de severidad:

e Critico: fuga de datos sensibles; ransomware activo; caida de servicio core; impacto
legal/regulatorio inminente.

e Alto: compromiso de cuentas privilegiadas; malware contenido sin cifrado; degradacion
severa de servicio.

e Medio: acceso indebido limitado; error de configuracidn con exposicidn acotada;
phishing con clics sin ejecucion.

e Bajo: intentos fallidos, alertas de IDS sin impacto, hallazgos preventivos.

La severidad final se determina por impacto + urgencia, y puede ajustarse durante el ciclo del
incidente.

Los ejemplos aqui establecidos complementan la metodologia formal de valoraciéon de
incidentes, definida en el Procedimiento de Gestidn de Incidentes, donde se detallan los criterios
especificos de probabilidad e impacto sobre la confidencialidad, integridad, disponibilidad,
cumplimiento y continuidad

7 Proceso de gestion de incidentes

El proceso de gestion de incidentes en Interfase ISA se desarrolla de manera estructurada y
continua, abarcando todas las fases necesarias para garantizar una respuesta eficaz:
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Deteccidén y Reporte: todo colaborador o tercero debe reportar de inmediato (maximo
24hs) usando el canal oficial definido (ticketing o correos dedicados). Tl registra el
evento/incidente y asigna un responsable de gestion.

Registro y Clasificacion: se documenta fecha, hora, fuente, activos afectados, sintomas,
alcance preliminar, severidad inicial y responsable.

Andlisis y Diagndstico: confirmacion del incidente, escenario de amenaza, vectores,
alcance e impacto a CIA/continuidad/cumplimiento. Se preservan evidencias con cadena
de custodia.

Contencidn: se aplican acciones inmediatas para limitar el impacto (aislar
hosts/usuarios, bloquear IPs, revocar credenciales), sin comprometer la preservacion de
evidencia.

Erradicacidon y Recuperaciéon: eliminacion de artefactos maliciosos, correccion de
configuraciones, aplicacién de parches y restauracion desde backups verificados. Se
valida que los servicios se restablezcan de forma segura.

Comunicacion y Escalamiento: notificaciones internas segun la severidad; el Comité de
Seguridad se involucra en incidentes de nivel Alto o Critico. La comunicacidn externa con
clientes, proveedores o reguladores serd realizada Unicamente por los voceros
designados por el Directorio. Cuando la normativa aplicable lo exija, Interfase ISA
notificara los incidentes a las autoridades o entes reguladores competentes dentro de
los plazos legales, coordinando dicha comunicacién con Asesoria Legal y los voceros
designados por el Directorio.

Cierre y Lecciones Aprendidas: los incidentes se cierran solo cuando el servicio esté
estable, los riesgos mitigados y la documentacién completa, con aprobacién del
propietario del activo. Para incidentes Alto o Critico, se realizard un analisis post-mortem
en un plazo maximo de 10 dias habiles.

El detalle operativo de cada fase del proceso sera documentado en el Procedimiento Técnico de

Gestion de Incidentes, bajo la custodia del Comité de Seguridad y del drea de Infraestructura TI,

asegurando trazabilidad y coherencia con el SGSI.

8 Tiempos objetivos (SLA internos de referencia)

Interfase ISA establece tiempos de referencia (SLA internos) para asegurar una respuesta

oportuna y proporcional a la criticidad de los incidentes:

e Registro / Acknowledge: <1 h (Critico/Alto), < 4 hs (Medio), < 8 hs (Bajo).
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e Contencidn inicial: < 4 hs (Critico/Alto), < 1 dia (Medio).
e Informe ejecutivo inicial: < 24 hs (Critico/Alto).
e Post-mortem: < 10 dias habiles (Alto/Critico).

Estos tiempos serviran como referencia para medir la eficacia de la respuesta, pudiendo ser
ajustados por el Comité de Seguridad segln las capacidades técnicas, las lecciones aprendidas
de incidentes previos y la evolucion del contexto tecnoldgico y organizacional. Toda excepcion
debera documentarse y contar con justificacién formal.

9 Evidencia y cadena de custodia

Toda evidencia generada o recolectada durante la gestion de incidentes (logs, volcados de
memoria, imagenes forenses, correos electrénicos, entre otros) debe preservarse de manera
integra, asegurando su validez como prueba técnica y legal.

La preservacion de evidencias seguira estos principios:

e Cada evidencia debera contar con un hash, fecha/hora de captura, custodio asignado y
ubicacion segura de almacenamiento.

e Solo personal autorizado podra manipular las evidencias; toda transferencia deberd
registrarse formalmente.

e Elplazo de retencién se ajustara a la normativa legal vigente del pais, a los contratos con
clientes y a las directrices del Comité de Seguridad.

La gestion de evidencias se encuentra alineada con la Politica de Proteccidn de Datos y constituye
parte del cumplimiento normativo y contractual de Interfase ISA.

10 Integracion del proceso

El proceso de gestidon de incidentes en Interfase ISA no opera de manera aislada, sino que se
encuentra integrado con otros procesos y politicas del SGSI:

e Gestion de Cambios: los cambios urgentes derivados de un incidente deberdn
gestionarse conforme al procedimiento de cambios de emergencia.

e Continuidad de Negocio y Recuperacion ante Desastres (BCP/DRP): en incidentes que
generen indisponibilidad mayor, se activaran los planes correspondientes para asegurar
la recuperacidn de los servicios criticos.
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e Proveedores y Terceros: los incidentes que involucren servicios prestados por terceros
se gestionaran en coordinacidn con los proveedores, conforme a lo establecido en los
SLA y clausulas contractuales de seguridad.

e Proteccién de Datos y Asesoria Legal: en incidentes que involucren datos personales o
gue tengan impacto regulatorio, se deberd coordinar con asesoria legal externay con los
responsables de procesos afectados, garantizando el cumplimiento normativo.

Las integraciones aqui descritas se encuentran reflejadas en la Declaracién de Aplicabilidad
(SoA), asegurando coherencia entre los riesgos identificados, los controles aplicados y las
politicas corporativas de Interfase ISA.

11 Meétricas y mejora continua

La gestion de incidentes de seguridad en Interfase ISA serd objeto de seguimiento permanente
a través de métricas que permitan evaluar la eficacia del proceso y orientar acciones de mejora.

Los indicadores minimos a medir incluyen:
e Numero de incidentes registrados por severidad y por causa raiz.

e Tiempo medio de deteccion (MTTD) y tiempo medio de resolucion (MTTR),
segmentados por severidad.

e Porcentaje de incidentes con andlisis post-mortem realizado dentro del plazo definido.
e Porcentaje de acciones correctivas y preventivas cerradas en los plazos comprometidos.

e Nivel de cumplimiento de los SLA internos definidos para registro, contencion,
comunicacién y cierre.

e Cumplimiento de los requisitos de preservacién de evidencias y cadena de custodia.

El Comité de Seguridad consolidard estas métricas en informes periddicos y elaborara un reporte
anual que sera elevado al Directorio en el marco de la Revisién por la Direccién. Dicho reporte
incluird tendencias, brechas identificadas, propuestas de acciones de mejora y un analisis
comparativo respecto al periodo anterior.

La informacién derivada de estas métricas serd utilizada como insumo para el plan de mejora
continua del SGSI, garantizando que las lecciones aprendidas de los incidentes se traduzcan en
la implementacion de nuevos controles, capacitaciones, actualizaciones de politicas y revisiones
de procedimientos cuando corresponda.
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12 Cumplimiento y seguimiento

El cumplimiento de esta politica es obligatorio para todos los colaboradores, contratistas y
terceros que utilicen activos de Interfase ISA.

El incumplimiento serd gestionado conforme a la Politica General de Seguridad de la Informacion
y a los reglamentos internos de la organizacién.

El Comité de Seguridad supervisara periédicamente la aplicacidon de esta politica, evaluara la
eficacia de los controles implementados y elaborard un reporte anual de cumplimiento que sera
elevado al Directorio como parte de la Revisidén por la Direccidn.

13 Vigencia y Publicacion

Esta politica entra en vigor a partir de su aprobacidn por el Directorio de Interfase ISA. La version
vigente serd comunicada a todos los colaboradores mediante los canales oficiales y permanecera
disponible en la intranet corporativa, dentro del repositorio del SGSI.

El Comité de Seguridad es responsable de garantizar que Unicamente la versién aprobada esté
publicada y accesible, asi como de coordinar su revisidon periddica. La politica serd revisada al
menos una vez al aflo o antes si ocurren cambios relevantes en el contexto legal, contractual,
organizacional o tecnoldgico.

Toda modificacidn deberd registrarse bajo control de versiones y ser aprobada por el Directorio

antes de su entrada en vigor. .
@) tuio
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