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1 Objetivo

El propdsito de esta politica es establecer un marco formal para la gestion de riesgos de
seguridad de la informacién en Interfase ISA. Su objetivo es garantizar que los riesgos que
puedan afectar la confidencialidad, integridad y disponibilidad de la informacién, el
cumplimiento legal y contractual, y la continuidad de las operaciones sean identificados,
evaluados, tratados y monitoreados de manera sistematica, de acuerdo con los requisitos de la
norma ISO/IEC 27001:2022.

2 Alcance

Esta politica aplica a todas las sedes de Interfase ISA. Su cobertura incluye los procesos internos
de negocio, las soluciones digitales ofrecidas a clientes, la infraestructura tecnoldgica en
entornos locales y en la nube, los esquemas de teletrabajo autorizados y los servicios prestados
por proveedores criticos. El cumplimiento de esta politica es obligatorio para todos los
colaboradores, contratistas y terceros que procesen informacion en nombre de la organizacién.

La gestion de riesgos se aplicard también de forma preventiva ante nuevas sedes, ampliaciones
de operacion, apertura de mercados o cambios relevantes del contexto, de modo que antes del
inicio de actividades se realicen identificacidn, valoracidn y tratamiento de riesgos, incorporando
los resultados a la Matriz de Riesgos, Planes de Tratamiento y SoA.

3 Roles y responsabilidades

La gestion de riesgos en Interfase ISA es una responsabilidad transversal que involucra a todas
las areas de la organizacién. La gobernanza de este proceso se estructura de la siguiente manera:

e Directorio: aprueba esta politica, asigna los recursos necesarios y se reserva la autoridad
para aceptar los riesgos de nivel critico. Asimismo, asegura que la gestion de riesgos esté
integrada en los procesos de negocio y en la toma de decisiones estratégicas.

e Comité de Seguridad actia como responsable de supervisar la aplicacién de esta politica.
Revisa periédicamente la eficacia del proceso, valida la metodologia de gestién de
riesgos, aprueba los planes de tratamiento significativos y eleva los resultados al
Directorio. También tiene la funcién de aprobar excepciones en casos justificados.

e PM del SGSI coordina el proceso de gestion de riesgos, mantiene actualizada la Matriz
de Riesgos, centraliza la informacidn proveniente de las diferentes areas y asegura la
correcta comunicacién entre las unidades de negocio, el Comité y el Directorio.
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e Responsables locales en Uruguay y Paraguay aplican la politica en sus respectivas sedes,
coordinando con las dreas locales para identificar y tratar los riesgos que puedan afectar
sus operaciones.

e Todos los colaboradores de Interfase ISA son responsables de cumplir esta politica,
proteger los activos de informacién bajo su control y reportar cualquier situacién que
pueda convertirse en un riesgo para la seguridad de la informacién. Ademds, deberan
participar en instancias de formacién periddica en gestidn de riesgos de seguridad de la
informacion, con el fin de comprender plenamente sus responsabilidades y contar con
las competencias necesarias para aplicar esta politica. Las capacitaciones quedaran
registradas como evidencia del cumplimiento.

Las responsabilidades especificas y la segregacion de funciones estan documentadas en la Matriz
RACI del SGSI, la cual complementa esta politica y constituye la evidencia formal de la asignacidn
de roles.

El cumplimiento de esta politica es obligatorio para todos los colaboradores y areas de Interfase
ISA. Las consecuencias por incumplimiento estan definidas en la Politica General de Seguridad
de la Informacion y en los reglamentos internos vigente.

4 Criterios de aceptacion

Los riesgos en Interfase ISA se valoran considerando su probabilidad de ocurrencia y el impacto
que podrian tener sobre la confidencialidad, integridad y disponibilidad de la informacion, el
cumplimiento legal y la continuidad de las operaciones. Para esta valoracion se utiliza una escala
del 1 al 5 en cada dimensidn, obteniéndose un valor de riesgo calculado como el producto de
probabilidad por impacto (R = P x 1), con un rango posible de 1 a 25.

La clasificacion y los criterios de aceptacidn son los siguientes:

e Riesgos de nivel bajo o medio (valores entre 1 y 9) podran ser aceptados por el
propietario del riesgo en conjunto con el PM del SGSI, siempre que se mantengan dentro
de los umbrales establecidos por la organizacion.

e Riesgos de nivel alto (valores entre 10 y 15) requerirdn la aprobacién del Comité de
Seguridad y deberan estar acompafiados de un plan de tratamiento en curso.

e Riesgos de nivel critico (valores entre 16 y 25) solo podran ser aceptados por el
Directorio y de manera excepcional, exigiéndose en estos casos la aplicacién de
controles compensatorios documentados.
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Estos criterios y umbrales serdn revisados de manera anual o cuando se produzcan cambios
significativos en el contexto interno o externo de la organizacién, garantizando que la gestion de
riesgos se mantenga alineada con la tolerancia al riesgo definida por el Directorio.

5 Proceso y Registros

La gestion de riesgos en Interfase ISA se desarrolla de manera estructurada y continua. El proceso
inicia con la identificacion de activos de informacidn, amenazas, vulnerabilidades y escenarios
que puedan afectar a la organizacién. Posteriormente, cada riesgo identificado es sometido a
una valoracién, aplicando la metodologia definida en esta politica y en los procedimientos
asociados.

A partir de esta valoracion, se definen las decisiones de tratamiento que pueden incluir la
mitigacién mediante controles, la transferencia a terceros, la aceptacién conforme a los criterios
establecidos o la eliminacidn de la actividad que lo origina.

Todos los riesgos y sus tratamientos deben contar con un responsable designado y estar
documentados en los registros oficiales del SGSI. Estos registros incluyen:

e Matriz de Riesgos, que centraliza la informacién;
e Planes de Tratamiento, donde se detallan acciones, responsables, recursos y plazos;
e Registro de Riesgos Residuales, que documenta aquellos riesgos aceptados; y

e Declaracion de Aplicabilidad (SoA), que vincula los riesgos con los controles de ISO/IEC
27001 y las politicas implementadas en la organizacion.

Todos estos documentos se encuentran bajo control documental y forman parte del repositorio
oficial del SGSI, asegurando su trazabilidad y disponibilidad para fines de auditoria.

6 Integracion con el SGSI

La gestidn de riesgos en Interfase ISA no se desarrolla de manera aislada, sino como un
componente integrado del Sistema de Gestidén de Seguridad de la Informacién. Esta integracion
asegura que los riesgos sean considerados de forma transversal en los principales procesos de la
organizacion y que los controles definidos mantengan coherencia y efectividad.

e Gestidon de cambios, toda modificacidn en la infraestructura tecnolégica, en aplicaciones
o en configuraciones debe incluir una evaluacidn de riesgos previa a su aprobacidn, con
el fin de evitar la introduccién de vulnerabilidades.
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e Gestidn de incidentes, los eventos reportados sirven como insumo para actualizar la
matriz de riesgos y ajustar los controles de seguridad, fortaleciendo asi la capacidad de
respuesta de la organizacion.

e Continuidad de negocio, la organizacién reconoce la necesidad de establecer objetivos
de recuperacion y planes de contingencia especificos. Actualmente, esta actividad se
encuentra en etapa de planificacion y sera formalizada en la siguiente fase de
implementacién del SGSI, tomando como insumo principal los riesgos de
indisponibilidad identificados en la matriz de riesgos.

e Gestidon de proveedores, la evaluacion de riesgos se incorpora en la etapa de
contratacién y en el seguimiento de servicios considerados criticos, de modo que se
reflejen las obligaciones de seguridad en los acuerdos contractuales.

e Ciclo de desarrollo de software, los riesgos de seguridad se consideran en todas las fases
del proceso, desde el disefio hasta la puesta en produccion, garantizando que la
seguridad se integre desde el inicio y no de forma reactiva.

Las evidencias de estas integraciones quedan reflejadas en los registros oficiales del SGSI, lo que
asegura la trazabilidad del proceso y la disponibilidad de informacién para auditorias internas y
externas.

7 Medicion, Revision y Excepciones

La eficacia del proceso de gestidn de riesgos en Interfase ISA se evalla a través de indicadores
definidos por el Comité de Seguridad. Estos indicadores permiten verificar el grado de
actualizacién de la matriz de riesgos, el cumplimiento de los planes de tratamiento en los plazos
acordados, la existencia de controles activos sobre los riesgos criticos y la vigencia de las
evaluaciones de proveedores criticos.

Los resultados obtenidos son revisados bimestralmente en el Comité de Seguridad y se
consolidan en un informe anual que se presenta en la Revisién por la Direccidn, constituyendo
la base para la mejora continua del SGSI.

Las excepciones a esta politica solo podran autorizarse de manera formal mediante una solicitud
escrita, en la que se justifique la necesidad, se detallen los controles compensatorios propuestos
y se establezca un plazo méaximo de noventa dias. Dichas excepciones deberan ser aprobadas por
el Comité de Seguridad vy, en el caso de riesgos criticos, por el Directorio. Todas las excepciones
aprobadas quedaran registradas en el Registro de Excepciones del SGSI, lo que asegura su
trazabilidad y permite demostrar la gestion responsable de estas situaciones frente a auditorias
internas o externas.
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8 Vigenciay publicacion

Esta politica entra en vigor a partir de su aprobacion por el Directorio de Interfase ISA. La versidn
vigente sera comunicada a todos los colaboradores mediante los canales institucionales oficiales
y permanecera disponible en la intranet corporativa, dentro del repositorio del SGSI.

El Comité de Seguridad es responsable de garantizar que Unicamente la versién aprobada se
encuentre publicada y accesible, asi como de coordinar su revisidén periddica. La presente politica
deberd revisarse al menos una vez al ano, o antes si ocurren cambios relevantes en el contexto
legal, contractual, organizacional o tecnoldgico.

Toda modificacién debera quedar registrada bajo control de versiones y ser sometida a
aprobacién del Directorio antes de su entrada en vigor.

Version | Fecha de aprobacién Préxima revision | Aprobado por:

1.0 DD/MM/AAAA DD/MM/AAAA Directorio — Interfase ISA

@) tuio

FIRMA DIGITAL
Leonardo Adrian Noach Meierovich
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