7 interfase <as ISA

Politica de Continuidad de Negocio y
Recuperacion ante Desastres

Fecha: 19/09/2025

Version: 2.0



,interfase 5 ISA

Version: 2.0
Fecha: 19/09/2025

Politica de Continuidad de
Negocio y Recuperacion
ante Desastres

C-1 Informacién
Publica

Pagina: 2 de 8

Control de versiones

Fecha Version Descripcién Autor
, Comité de S idad
05/11/2022 0.1 Creacion del Documento omite de eg.ulrl 2
de la Informacion
10/11/2022 (1.0 Revision del Documento Comite de Seguridad
de la Informacion
17/11/2023 1.1 Revision del documento Comite de Seguridad
de la Informacion
Actualizacidn de Politica seglin Comité de Seguridad
19/09/2025 |2.0 . ., 8 g' ,
alcance e implementaciéon de SGSI | de la Informacidn
Uruguay Paraguay
Espafia 2094 esq. Pablo de Maria Espafia 2028 c/Brasilia
Montevideo Asuncién
Teléfonos +598 2 4193914 Teléfonos +595 21 3280171

www.interfaseisa.uy

www.interfaseisa.com.py




%; oy Politica de Continuidad de | ¢ Informacion
interfase @& ISA piblica

Negocio y Recuperacion

Version: 2.0
Fecha: 19/09/2025

ante Desastres Pagina: 3 de 8

Contenido

CONLIOI 0B VEISIONES. ... eiieiee ittt eeite et e sttt e st e sttt e ste e s bt e e sabe e sbeeessteessbeeessseesaseesseeesnseesseean
(0] o 1= 4177 o T PRSP
AN [or= Y3 ol TP
Roles ¥ responsabilidades .......c.uieiieciiie et e e arae s
PriNCIPIOS FECTOIES. ... ittt ettt e e e e e ettt e e e e s s s ebsbe et e e e e s e saasnraeaeeeeenns
Planes de continuidad ¥ reCUPEraCioN ........ciiicuiiie ittt e e e e e e s srae e e s naseeee s
Pruebas, simulacros y mantenimieNnto.........cccccuvieieciiie i et e e e enaee e
[a1e=Y e e Toi o oI olo ] g TR =Y I C 1) PSR
CumMPpPlimiento Y SEGUIMIENTO «.o..uuiieieiiieecceee ettt e e e e e e s e s abae e e sabeeeesnreeessnrees

O 00 N O U b W N B

VAT 0< o Yol b= YA UL o] [ToF: ol o Ut

Uruguay Paraguay
Espafia 2094 esq. Pablo de Maria Espafia 2028 c/Brasilia
Montevideo Asuncion
Teléfonos +598 2 4193914 Teléfonos +595 21 3280171
www.interfaseisa.uy www.interfaseisa.com.py



Y. . Politica de Continuidad de | ¢ Informacién

interfase <4 ISA Publica
Negocio y Recuperacion

Version: 2.0 ante Desastres Pagina: 4 de 8

Fecha: 19/09/2025

1 Objetivo

El propdsito de esta politica es establecer el marco de referencia para asegurar la continuidad de
los procesos criticos de negocio de Interfase ISA frente a interrupciones no planificadas, y
garantizar la recuperacion ordenada de los servicios tecnoldgicos y de la informacidn. Su objetivo
principal es minimizar el impacto de incidentes disruptivos sobre |la confidencialidad, integridad,
disponibilidad y cumplimiento normativo, en linea con los requisitos de la norma ISO/IEC
27001:2022.

2 Alcance

Esta politica aplica a todas las sedes de Interfase ISA y cubre los procesos criticos de negocio, la
infraestructura tecnoldgica (local y en la nube), los servicios ofrecidos a clientes, los esquemas
de teletrabajo autorizados y los proveedores que respalden la operacién.

El cumplimiento de esta politica es obligatorio para todos los colaboradores, contratistas y
terceros que participen en la operacidén de procesos criticos o que tengan responsabilidad en la
continuidad de negocio y la recuperacién ante desastres.

Este alcance se alinea con los procesos criticos definidos en el Andlisis de Impacto al Negocio
(BIA), que constituye la base para los planes de continuidad y recuperacion.

3 Roles y responsabilidades

La continuidad de negocio y la recuperacién ante desastres son responsabilidades compartidas:

e Directorio: aprueba esta politica, asigna los recursos necesarios y valida los planes de
continuidad y recuperacion.

e Comité de Seguridad: supervisa la implementacién de los planes, revisa periddicamente
los resultados de pruebas y simulacros, y eleva reportes al Directorio.

e PM del SGSI: coordina la elaboracién, mantenimiento y revisién de los planes de
continuidad y recuperacién, garantizando la integracion con el resto de las politicas y
controles del SGSI.

e Responsables de Area: identifican procesos criticos bajo su control, definen
requerimientos de continuidad y participan en la ejecucidn de pruebas y simulacros.
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e Area de TI: implementa y mantiene las soluciones de respaldo, redundancia,
recuperacion de datos y sistemas tecnoldgicos asociados.

e Colaboradores: cumplen con los lineamientos definidos en los planes, participan en
capacitaciones y en ejercicios de prueba cuando corresponda.

Las responsabilidades especificas se encuentran documentadas en la Matriz RACI del SGSI, que
complementa esta politica y constituye evidencia de auditoria. Cada rol es responsable de
garantizar que los planes bajo su custodia sean actualizados tras cambios relevantes en procesos,
infraestructura o proveedores criticos, informando al Comité de Seguridad para su
consolidacion.

4 Principios rectores

La continuidad de negocio en Interfase ISA se rige por los siguientes principios:

e Preparacién anticipada: toda interrupcién significativa debe estar prevista mediante
analisis de impacto al negocio (BIA) y planes de respuesta.

e Priorizacién: los recursos se orientan primero a la recuperacion de procesos y servicios
criticos para clientes y para la operacién interna.

e Redundancia y resiliencia: la infraestructura tecnoldgica debe contar con respaldos
periddicos, medidas de redundancia y capacidades de recuperacion verificables.

e Mejora continua: las lecciones aprendidas de incidentes y simulacros alimentan la
revision y actualizacion de los planes.

5 Planes de continuidad y recuperacion

Interfase ISA contard con planes documentados que detallen:

e Los procesos criticos identificados y sus tiempos maximos de tolerancia a la interrupcion
(RTO) y niveles aceptables de pérdida de datos (RPO).

e Estrategias de respaldo de informacidn y sistemas, incluyendo copias fuera de sitio y
almacenamiento seguro en la nube.

e Procedimientos de recuperacién de infraestructura tecnoldgica y comunicaciones,
incluyendo ambientes alternos o contingentes.
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e Roles, responsables y mecanismos de coordinacién durante una crisis.
e Protocolos de comunicacién interna y externa en caso de incidentes mayores.

Los planes deberan incluir criterios de activacién, procedimientos escalonados de respuesta y
responsables de aprobacidn del retorno a la normalidad. Estos documentos estaran bajo control
documental y sujetos a revisiones tras cada prueba programada o incidente real, asegurando su
vigencia y mejora continua.

Para proveedores criticos, se exigird la existencia de planes de continuidad y recuperaciéon
equivalentes, que deberdn ser presentados, revisados y validados por Interfase ISA como
condicidn contractual. Estos planes se evaluaran periddicamente, y sus resultados se integraran
al BIA, la Matriz de Riesgos y los procedimientos de recuperacion de ISA.

El detalle técnico de cada plan se desarrollara en los Procedimientos de Continuidad de Negocio
y DRP (Disaster Recovery Plan), los cuales seran elaborados y mantenidos por el Comité de
Seguridad junto con las areas responsables.

6 Pruebas, simulacros y mantenimiento

Los planes de continuidad y recuperacién deberdn ser probados al menos una vez al afo
mediante simulacros que contemplen distintos escenarios, tales como indisponibilidad de
sistemas, cortes de energia, fallas en proveedores criticos o incidentes de ciberseguridad.

Adicionalmente, deberdn realizarse pruebas extraordinarias siempre que ocurran cambios
significativos en los procesos criticos, la infraestructura tecnoldgica o tras incidentes reales que
afecten la continuidad.

El Comité de Seguridad sera responsable de:

e Planificar y coordinar las pruebas y simulacros, definiendo su alcance y periodicidad.

e Asegurar que las pruebas incluyan tanto ejercicios de escritorio como pruebas técnicas
de restauracion y recuperacion.

e Documentar los resultados, hallazgos y acciones de mejora en informes oficiales.

e Validar la efectividad de los tiempos de recuperacion (RTO) y los niveles de pérdida de
datos (RPO) frente a los objetivos establecidos.

e Coordinar el mantenimiento de los planes, asegurando su actualizaciéon bajo control
documental después de cada prueba o incidente real.
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Los resultados de las pruebas deberan consolidarse en reportes oficiales, incluir evidencias y
hallazgos, y ser elevados al Comité de Seguridad en un plazo maximo de 30 dias. Estos reportes
alimentaran el plan de mejora continua y deberdn mantenerse bajo control documental.

7 Integracidn con el SGSI

La continuidad de negocio se integra con:

e Politica de Gestidn de Incidentes, para responder a incidentes mayores que deriven en
interrupciones.

e Politica de Operaciones Tl, para garantizar que los respaldos y configuraciones de
seguridad estén alineados a los planes de recuperacion.

e Politica de Seguridad en Proveedores, para asegurar que terceros criticos mantengan
planes equivalentes y contractualmente exigibles.

e Politica de Riesgos, para que los escenarios de continuidad se reflejen en la matriz de
riesgos y en el SoA.

Esta integracion asegura que los escenarios de continuidad estén alineados con la Declaracion
de Aplicabilidad (SoA) y con los controles definidos en ISO/IEC 27001:2022.

8 Cumplimiento y seguimiento

El cumplimiento de esta politica es obligatorio para todos los colaboradores, contratistas y
terceros que utilicen activos de Interfase ISA.

Elincumplimiento serd gestionado conforme a la Politica General de Seguridad de la Informacién
y a los reglamentos internos de la organizacién.

El Comité de Seguridad supervisara periédicamente la aplicacidon de esta politica, evaluara la
eficacia de los controles implementados y elaborard un reporte anual de cumplimiento que sera
elevado al Directorio como parte de la Revisidén por la Direccidn.

El Comité de Seguridad medird la eficacia de los planes mediante indicadores como: % de
pruebas realizadas en plazo, % de hallazgos corregidos en tiempo, RTO/RPO alcanzados frente a
lo planificado y n2 de proveedores criticos con planes validados.
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Los indicadores de eficacia deberan ser revisados en cada sesion del Comité de Seguridad y en
la Revision por la Direccidn, garantizando la trazabilidad de los resultados y la priorizacién de las
acciones correctivas.

9 Vigencia y Publicacion

Esta politica entra en vigor a partir de su aprobacidn por el Directorio de Interfase ISA. La version
vigente sera comunicada a todos los colaboradores mediante los canales oficiales y permanecera
disponible en la intranet corporativa, dentro del repositorio del SGSI.

El Comité de Seguridad es responsable de garantizar que Unicamente la versién aprobada esté
publicada y accesible, asi como de coordinar su revisidon periddica. La politica serd revisada al
menos una vez al aflo o antes si ocurren cambios relevantes en el contexto legal, contractual,
organizacional o tecnoldgico.

Toda modificacion debera registrarse bajo control de versiones y ser aprobada por el Directorio
antes de su entrada en vigor.
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